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คํานํา

เทคโนโลย ีInternet of Things (IoT) ถอืเปนสวนหนึง่ในการสงเสรมิภาคอตุสาหกรรม 

ตางๆ โดยอาศัยการเชื
อมตอสื
อสารและการทํางานรวมกันระหวางเครื
องจักร มนุษย และ

ขอมูล เพื
อเพิ่มอํานาจการตัดสินใจที่รวดเร็วและมีความถูกตองแมนยําสูง ในการพัฒนา

ประเทศไปสูการเปน Thailand 4.0

หนังสือ IoT: สถาปตยกรรมการสื
อสาร Internet of Things เหมาะเปนอยางยิ่ง

สาํหรบัผูทีส่นใจพืน้ฐานการทาํงานของเนต็เวริกและโปรโตคอลตางๆ เพื
อรองรับเทคโนโลยี 

IoT ตั้งแตการสื
อสารของไวไฟ (Wi-Fi), บลูทูธพลังงานตํ่า (Bluetooth Low Energy),  

ซิกบี (Zigbee) และ 6LoWPAN จนถึงการสื
อสารสําคัญที่กําลังเปนที่กลาวถึงอยางมาก 

บนเทคโนโลยี LPWA ไดแก NB-IoT และ LoRa

นอกจากน้ี หนังสือเลมนี้ยังไดกลาวถึง 2 แอปพลิเคชันโปรโตคอลท่ีสําคัญของ

เทคโนโลยี IoT ไดแก MQTT และ CoAP ซึ่งเปนโปรโตคอลท่ีถูกนําไปประยุกตใช ใน 

แอปพลิเคชันของ IoT ที่หลากหลาย

แมวาหนังสือเลมนี้จะมีจุดประสงคเพื
อเปนตําราใหกับนักศึกษาสาขาวิชาวิศวกรรม

คอมพวิเตอร มหาวิทยาลัยขอนแกน อยางไรก็ตามผูเขยีนหวงัวาจะเปนประโยชนกบับุคคล

ทั่วไปที่สนใจเทคโนโลยี IoT
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สดุทายนีข้อขอบคณุ สาขาวิชาวศิวกรรมคอมพิวเตอร มหาวิทยาลัยขอนแกน ทีอํ่านวย 

ความสะดวกเพื
อคนควาขอมูลในการเขียนหนังสือเลมนี้ คําแนะนําจากนักวิจัยในกลุมวิจัย
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บทนํา 1

ปจจบุนัแมวาการใชงานไวไฟถอืเปนการสื
อสารท่ีถกูใชงานอยางแพรหลาย รวมไปถงึ

การประยุกตใชงานเทคโนโลยี Internet of Things (IoT) แตดวยไวไฟ (Wi-Fi) ถูกพัฒนา

ขึ้นเพื
อจุดประสงคในการรองรับอุปกรณที่ตองการการสื
อสารดวยขอมูลขนาดใหญ ซึ่ง

แตกตางจากการสื
อสารของอปุกรณ IoT ทีส่ื
อสารดวยขอมลูขนาดเล็ก เนนการใชพลงังาน

ตํ่า และรองรับอุปกรณจํานวนมาก ทําใหการใชงานไวไฟไมตรงกับวัตถุประสงค เนื
องจาก

ขอจํากัดของแอกเซสพอยตที่ไมสามารถรองรับอุปกรณ IoT จํานวนมากได อีกทั้งการใช

งานไวไฟยังเปนการเปดชองโหวเพื
อใหแฮกเกอรใชเปนชองทางเขาสูเน็ตเวิรกขององคกร

ซกิบ ี(Zigbee) และ บลทูธู (Bluetooth) ถอืเปนเทคโนโลยีทีสํ่าคญั เพื
อใชรองรบั

การสื
อสารของ IoT ทัง้สองถกูออกแบบเพื
อใหใชพลงังานทีต่ํา่ และรองรบัการเชื
อมตอโหนด

จํานวนมาก โดยการทํางานของซิกบี สามารถรองรับการเชื
อมตอในรูปแบบเมช (Mesh) 

เพื
อรองรับโหนดจํานวนมาก ในขณะที่บลูทูธในอดีต ถูกพัฒนาใหมีการใชพลังงานที่ลดลง 

และรองรับการเชื
อมตอโหนดที่มีจํานวนมากได อีกหนึ่งโปรโตคอลท่ีสําคัญในกลุมนี้ไดแก 

IPv6 over Wireless Personal Network (6LoWPAN) ซึ่งเปนโปรโตคอลเพื
อรองรับการ

สื
อสารของ IoT ในรูปแบบการใช IP Address เพื
อการสื
อสารระหวางอุปกรณ ทําใหการ 

สงขอมูลระหวางอุปกรณบนเน็ตเวิรกของ 6LoWPAN และอินเทอรเน็ต สามารถสื
อสาร

ไดอยางมีประสิทธิภาพ
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NB-IoT และ LoRa เปนอีกหนึ่งเทคโนโลยีที่สําคัญในการรองรับการสื
อสารของ

อุปกรณ IoT โดยความโดดเดนของทั้งสองเทคโนโลยีคือ การรองรับการสื
อสารระยะไกล 

และการใชพลงังานทีต่ํา่ ในประเทศไทย NB-IoT ทาํงานอยูบนเครอืขายของสองผู ใหบรกิาร

ยักษใหญไดแก บมจ. แอดวานซ อินโฟร เซอรวิส และ ทรู คอรปอเรชั่น ทําใหสะดวกใน

การติดตัง้ เนื
องจากทํางานอยูบนโครงขายเซลลลูารที่ไดตดิตัง้ไวกอนหนา ในสวนของ LoRa  

ผู ใชบรกิารหลกัคอื บรษิทั กสท โทรคมนาคม จํากดั (มหาชน) ซึง่ในชวงท่ีผานมาในป 2561 

ไดเริม่มกีารติดต้ังในเมืองใหญตางๆ เชน ภเูกต็ เชยีงใหม และขอนแกน เปนตน โดยคาดวา 

จะขยายใหทั่วประเทศภายในเวลา 2-3 ป

จากความหลากหลายของเทคโนโลยขีางตน เพื
อใหผูอานเขาใจถงึการทาํงานพืน้ฐาน 

รวมถึงเขาใจถึงผลกระทบทีอ่าจเกิดขึน้ เมื
อมกีารนาํแตละเทคโนโลยไีปประยกุตใช ผูเขยีน

จะไดกลาวถงึพืน้ฐานการทํางาน การเชื
อมตอของอุปกรณเพื
อความเขาใจของระบบเน็ตเวิรก

ภายใตการทํางานของเทคโนโลย ีIoT เพื
อใหเลือกใชเทคโนโลยไีดอยางเหมาะสม และทําให

การสื
อสารเน็ตเวิรกเปนไปอยางมีประสิทธิภาพ

1.1 Internet of Things (IoT)

เทคโนโลยี Internet of Things (IoT)[8, 40] เปนเทคโนโลยีเพื
อพัฒนาประเทศไปสู 

การเปน Thailand Industry 4.0 เทคโนโลยีดาน IoT ถือเปนสวนหนึ่งในการสงเสริม 

ภาคอุตสาหกรรม ที่จะอาศัยการเชื
อมตอการสื
อสารและทํางานรวมกันระหวางเครื
องจักร 

มนษุยและขอมลู เพื
อเพ่ิมอาํนาจในการตัดสนิใจทีร่วดเรว็และมคีวามถกูตองแมนยาํสงู รวม

ไปถึงการนําไปประยกุตใช ในดานตางๆ ซึง่กอใหเกดินวตักรรมและบรกิารใหมๆ  อกีมากมาย 

ยกตัวอยางเชน เซน็เซอรภายในโรงพยาบาลท่ีตรวจจบัการเคลื
อนไหวของผูปวย เมื
อผูปวย

มกีารเคลื
อนไหวหรอืผูปวยลม จะสงสัญญาณไปยังบุคลากรทางการแพทยหรอืแผนกฉกุเฉนิ 

เซน็เซอรภายในบานตรวจจบัการเคลื
อนไหวของผูอยูอาศยั และสงสญัญาณไปสัง่เปดหรอื

ปดสวิตชไฟตามหองตางๆ ที่มีคนหรือไมมีคนอยู เปนตน ยิ่งไปกวานั้น เทคโนโลยีดาน IoT 

เปนหนึง่ในสบิเทคโนโลยทีีน่�าจบัตามองตามการวเิคราะหบรษิทั Gartner ท่ีปรากฏในรายงาน 

Gartner’s Top 10 Strategic Technology Trends for 2015 และมีการคาดการณวาจาํนวน

ของอุปกรณที่เชื
อมตอระบบพื้นฐานสําหรับ IoT จะมีเพิ่มขึ้นมากกวาหลายพันลานอุปกรณ 

จึงเปนที่น�าสนใจในการเรียนรูและพัฒนานวัตกรรมเพื
อตอบสนองเทคโนโลยีดังกลาว
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1.2 สมารทออบเจ็กต (Smart Object)

สมารทออบเจก็ต[29, 20] ถอืเปนองคประกอบสําคญัของ IoT สมารทออบเจก็ตถกูใช

เพื
อเรียนรูสิ่งรอบขาง และตอบสนองตอสิ่งที่เกิดขึ้นไดอยางถูกตอง ใน IoT ยังรวมไปถึง

ความสามารถในการสื
อสารผานเนต็เวิรก โครงสรางพืน้ฐานของสมารทออบเจก็ต สามารถ

ทําการแยกไดเปน 4 สวน ดังแสดงในรูปที่ 1.1 ประกอบดวย

หน�วยความจํา

ไมโคร

คอนโทรลเลอร

ADC

เซ็นเซอร

สวนรับสง

สัญญาณวิทยุ

สวนแปลงสัญญาณ

จากแอนะลอกเปนดิจิทัล

ความถี่ 868 MHz

ความถี่ 915 MHz และ

ความถี่ 2.4 GHz เปนตน

อุณหภูมิความชื้น

แรงดัน และอื
นๆ

รูปที่ 1.1 โครงสรางทั่วไปของสมารทออบเจ็กต[4]

1. เซน็เซอร (Sensor) และ/หรอื แอกชูเอเตอร (Actuator) สมารทออบเจก็ต 

ใชเซ็นเซอรและแอกชูเอเตอรเพื
อรับรูการเปลี่ยนแปลงของสิ่งแวดลอม โดยเซ็นเซอรจะ

ถูกใชเพื
อการตรวจวัด ในขณะที่แอกชูเอเตอรจะตอบสนองตอสิ่งที่เกิดขึ้น

 เซ็นเซอร (Sensor) หมายถึงอุปกรณเพื
อใชตรวจจับสภาวะตางๆ กอนที่จะถูก

แปลงใหอยูในรูปของดิจิทัล ปจจุบันเนื
องจากความกาวหนาของ Micro Electro 

Mechanical System (MEMS) ทําใหสามารถผลิตเซ็นเซอรที่มีขนาดเล็ก และ

ราคาถูกลง เพื
อใชกับแอปพลิเคชันอยางแพรหลาย ตัวอยางเซ็นเซอรที่นิยมใช

เชน เซ็นเซอรวัดอุณหภูมิความชื้น เปนตน รูปที่ 1.2 แสดงตัวอยางเซ็นเซอร 

ที่นิยมใช ในปจจุบัน

                      

(a) เซ็นเซอรวัดกาซคารบอนไดออกไซด        (b) เซ็นเซอรวัดอุณหภูมิ

รูปที่ 1.2 ตัวอยางเซ็นเซอรที่นิยมใช ในปจจุบัน
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            (c) เซ็นเซอรวัดอุณหภูมิและความชื้นในอากาศ       (d) เซ็นเซอรวัดการเคลื
อนไหว

                                 

                     (e) เซ็นเซอรวัดระยะทาง   (f) เซ็นเซอรวัดความชื้นในดิน

รูปที่ 1.2 (ตอ) ตัวอยางเซ็นเซอรที่นิยมใช ในปจจุบัน

 แอกชูเอเตอร (Actuator) ทาํหนาทีร่บัผลที่ไดจากเซน็เซอร และตอบสนองตาม

เงื
อนไขที่กําหนด เชน ทําใหพัดลมในโรงเรือนทํางาน เมื
ออุณหภูมิตํ่ากวาคาที่

กําหนด รูปที่ 1.3 แสดงการทํางานระหวางเซ็นเซอรและแอกชูเอเตอร 

รูปที่ 1.3 การทํางานระหวางเซ็นเซอรและแอกชูเอเตอร[20]

2. หนHวยประมวลผล (Processor Unit) มหีนาที่ในการประมวลผลทีจ่าํเปน เชน 

การหาเสนทางในการสงผานขอมูลไปยังโหนดถัดไป หน�วยประมวลผลนี้ โดยทั่วไปนิยมใช

ไมโครคอนโทรลเลอรที่ใชพลังงานตํา่ เพื
อใหอปุกรณสามารถใชงานได ในเวลาทีย่าวนานขึน้
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3. สวนรับสงสัญญาณคลื0นวิทยุ (Transceiver) ทําหนาท่ีในการรับสงขอมูล

ระหวางอุปกรณ เพื
อทําใหเกิดการเชื
อมตอระหวางอุปกรณ โดยใชชองทางการสื
อสาร

ความถี่วิทยุที่ไดรับอนุญาต ไดแก 868 MHz, 915 MHz หรือ 2.4 GHz โดยที่ชองความถี่ 

2.4 GHz เปนชองความถี่ที่นิยมใชมากที่สุดในขณะนี้

4. แหลงพลังงาน โดยทั่วไปสมารทออบเจ็กตประกอบดวยสวนตางๆ ที่ตองอาศัย 

พลังงาน เพื
อประมวลผลและสื
อสาร ปกติสมารทออบเจ็กตจะทํางานบนสภาวะท่ีม ี

พลงังานจํากดั เชน การใชแบตเตอรีข่นาด AA สองกอน หรอื แบบลเิธยีม (CR2450) ดงันัน้  

สมารทออบเจ็กตจาํเปนตองมกีารใชพลังงานอยางเหมาะสม รวมไปถงึการเขาสูโหมดสลปี 

(Sleep Mode) เพื
อลดการใชพลังงานลง

1.3 สถาปตยกรรม IoT (IoT Architecture)

จากความหลากหลายในการนาํ IoT ไปประยุกตใชงาน ทาํใหมกีารออกแบบสถาปตยกรรม

ที่หลากหลายข้ึน ไมวาจะเปน IEEE P2413[41], The Industrial Internet Reference 

Architecture[44], oneM2M[43] และ The IoT World Forum (IoTWF) Standardize 

Architecture[73] เพื
อเปนพืน้ฐานการเรียนรู ในทีน่ีข้อกลาวถงึ 2 สถาปตยกรรมทีน่�าสนใจคอื 

สถาปตยกรรม IoT มาตรฐานของ oneM2M และ IoTWF ซึง่มกีารแบงการทํางานทีช่ดัเจน

1.3.1 สถาปตยกรรม IoT มาตรฐานของ oneM2M

oneM2M[43] เปนความรวมมือขององคกรสื
อสารระดับโลก 8 องคกร เพื
อพัฒนา

สถาปตยกรรมรวมกัน รองรับการทํางานของแอปพลิเคชันใน M2M และ IoT ในป 2012 

ไดแก

 Association of Radio Industries and Businesses (ARIB)

 Alliance for Telecommunications Industry Solutions (ATIS)

 China Communications Standards Association (CCSA)

 European Telecommunications Standards Institute (ETSI)

 Telecommunications Industry Association (TIA)
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 Telecommunications Standards Development Society (TSDSI)

 Telecommunications Technology Association (TTA)

 Telecommunications Technology Committee (TTC)

oneM2M ไดตพีมิพมาตรฐานฉบบัแรกในเดอืนธนัวาคม 2014 โดยกําหนดประเภท

ของเอนทิตี้ (Entity) ตามฟงกชันการทํางานสองประเภทไดแก Application Entity (AE) 

เพื
อกําหนด API ใหกับแอปพลิเคชัน ซึ่งแตละ AE ขึ้นอยูกับชนิดอุปกรณหรือเซ็นเซอร

แตละประเภท Common Service Entity (CSE) เปนโปรโตคอล หรือทรพัยากรของระบบ 

เพื
อใช ในการประมวลผลและติดตอกับฮารดแวรโดยมาตรฐานท่ีกําหนดขึ้นประกอบดวย  

3 เลเยอรหลัก ไดแก แอปพลิเคชัน เซอรวิส และเน็ตเวิรก ดังแสดงในดังรูปที่ 1.4

เน็ตเวิรกเลเยอร

AE       AE         AE        AE       AE

Communication Network(s)

เซอรวิสเลเยอร

แอปพลิเคชันเลเยอร

one M2M Architecture

CSE            CSE            CSE   

รูปที่ 1.4 สถาปตยกรรม IoT ของ oneM2M[43]

 แอปพลเิคชนัเลเยอร (Applications Layer) เพื
อกําหนดชองทางการเชื
อมตอ

ระหวางอปุกรณและแอปพลิเคชนั รวมไปถึงแอปพลเิคชันเลเยอรโปรโตคอลตางๆ

 เซอรวิสเลเยอร (Services Layer) ควบคุมการสื
อสารตามความตองการของ 

แอปพลเิคชนั เชน การสื
อสารของแอปพลเิคชนัท่ีไมสามารถรอ (Delay) ได จาํเปน

ตองสงใหไดตามเวลาที่กําหนด หากเปนการสื
อสารแบบระหวางแอปพลิเคชัน 

ที่ไมคาํนงึถงึเวลาทีส่ง ขอมลูอาจถกูรอจนกระทัง่การรวบรวมขอมลูครบถวนจงึสง 

ขอมูลออกไป

 เนต็เวิรกเลเยอร (Network Layer) เปนชองทางการสื
อสารระหวางอปุกรณ IoT 

กับปลายทาง (Endpoints) ซึ่งรวมถึงอุปกรณและเน็ตเวิรกที่ใช ในการเชื
อมตอ 

เชน IEEE 802.15.4 สําหรับการสื
อสารแบบเมช (Mesh)
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1.3.2 The IoT World Forum (IoTWF) Standardize  

           Architecture

IoTWF[73] เปนโมเดลที่เกิดจากความรวมมือของ Cisco, IBM และบริษัทอื
นๆ ในป 

ค.ศ. 2014 โดยโมเดลท่ีเกดิขึน้ประกอบดวย 7 เลเยอร ตัง้แตเซน็เซอรไปจนกระทัง่การจัดเกบ็

ขอมลู การเขาถงึขอมลู และการใชงานรวมกนัของขอมลู โดยแบงออกตามฟงกชนัการทาํงาน 

ดังแสดงในรูปที่ 1.5

1. อุปกรณตางๆ และคอนโทรลเลอร (Physical Devices & Controllers)  

ซึง่หมายถงึ Thing หรืออปุกรณในเทคโนโลย ีIoT โดยอปุกรณไมจาํกดัขนาด ผูผลติ หรอืรปูแบบ 

ทั้งนี้สามารถเพิ่มเขาสูระบบไดตลอดเวลา เชน อุปกรณเซ็นเซอรหรือแอกชูเอเตอรตางๆ

รูปที่ 1.5 สถาปตยกรรม The IoT World Forum (IoTWF)[73]

2. การเชื0อมตอ (Connectivity) เปนการสื
อสารและการเชื
อมตอระหวางอปุกรณ

ตางๆ ท่ีเกดิข้ึนจากอุปกรณภายในองคกรเดยีวกนัหรือระหวางองคกร โดยโมเดลมาตรฐาน

กําหนดโดย International Standards Organization (ISO) เปนสวนหนึ่งของการทํางาน

ในเลเยอรนี้ เพื
อใหอุปกรณสามารถติดตอสื
อสารกันไดอยางมีประสิทธิภาพ ไมวาจะ 

รองรบัการสื
อสารในรปูแบบของ IP Address เชน ไวไฟ (Wi-Fi) หรือการสื
อสารแบบไมใช 

IP Address เชน ซิกบี (Zigbee) หรือ บลูทูธ (Bluetooth) ซึ่งมีความจําเปนในการสื
อสาร

ผานเกตเวยเพื
อสงขอมูลเขาสูอินเทอรเน็ตตอไป
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3.การประมวลผลและส่ังงานอุปกรณ (Edge Computing) ความหลากหลาย 

ของขอมูลที่ไดรับจากการทํางานของอุปกรณผานการสื
อสารที่เกิดขึ้น ไมวาจะเปนจากการ

ตรวจวดัสภาพอากาศ การตรวจวดัการทาํงานของเครื
องจักรในโรงงาน ในสวนนีจ้ะทาํหนาที่ 

จดัการขอมลูที่ไดรบั ใหอยูในรปูแบบท่ีสามารถจดัเกบ็และประมวลผลตอไปได โดยมตีวัอยาง

การทํางานของเลเยอรนี้เชน

 การประเมินผล (Evaluation) ทําการประเมินขอมูล ควรจะถูกประมวลผล 

ในเลเยอรถัดไปหรือไม

 การจัดรูปแบบขอมูล (Formatting) ทําการจัดรูปแบบขอมูลใหเหมาะสม เพื
อ

การประมวลผลในเลเยอรถัดไป

 การขยาย/ถอดรหสัขอมลู (Expanding/Decoding) ทําการตคีวามขอมลูที่ไดรบั

 กลั่นกรอง/ลดขนาดขอมูล (Distillation/Reduction) ทําการจัดการกับขอมูล 

ดวยการตัดออก หรือลดขนาดขอมูล เพื
อใหทราฟฟกในเน็ตเวิรกลดลง รวมถึง

การลดผลกระทบกับการประมวลผลในเลเยอรถัดไป

 การประเมินผลขอมูล (Assessment) ทําการประเมินขอมูลอยูในเกณฑที่ตอง

ตรวจสอบหรือแจงเตือน รวมไปถึงการจัดสงขอมูลไปยังอุปกรณอื
น

4. การเก็บรวบรวมขอมูล (Data Accumulation) เปนการจัดเก็บขอมูลเพื
อ

การนําไปใชงาน เชน ขอมูลที่ไดรับจากเซ็นเซอรอุณหภูมิและความชื้นของระบบสมารท

ฟารม จะถูกจัดเก็บเพื
อนําไปวิเคราะหการทํางานของระบบในภายหลัง โดยการทํางาน

ของเลเยอรนี ้จะทาํการรวบรวมขอมลูที่ได (Event-based) เพื
อใหอยูในรปูแบบของขอมลู

ที่สามารถนําไปใชงานภายหลัง (Query-based) เชน การจัดเก็บลงในฐานขอมูล เปนตน

5. การคัดยอขอมูล (Data Abstraction) จากความหลากหลายของขอมูล 

ในเทคโนโลยี IoT ทําใหในสวนนีมุ้งเนนทีก่ารแสดงผลขอมลู และการจัดเกบ็ขอมลูในรปูแบบ 

ที่ชวยใหงายตอการจัดการ และใหแอปพลิเคชันนําไปใชไดอยางมีประสิทธิภาพ ในสวนนี้

ประกอบไปดวย การรวบรวมขอมลูทีห่ลากหลายจากอปุกรณทีแ่ตกตาง เพื
อแปลงใหอยูใน 

รปูแบบเดยีวกนั การแจงเตอืนในเลเยอรถดัไป เมื
อขอมลูพรอมตามท่ีไดกําหนดไว การปองกัน

ขอมูลดวยการพิสจูนทราบตัวตน (Authentication) และการอนญุาตใชงาน (Authorization) 

ที่เหมาะสม เปนตน รวมไปถึงการทําอินเด็กซ (Index) เพื
อการเขาถึงขอมูลอยางรวดเร็ว

6. แอปพลิเคชัน (Application) แอปพลิเคชันตางๆ ที่ใช ในการแสดงผลหรือ

ควบคุม โดยอาศัยขอมูลที่ไดรับจากเลเยอรกอนหนา
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7. การทาํงานรวมกนัและประมวลผล (Collaboration & Processes) เปน

เลเยอรสงูสดุท่ีใหผู ใชสามารถนาํเอา IoT ไปใชประโยชนแลกเปล่ียนขอมลู และการนาํขอมลู 

เพื
อไปวิเคราะหในดานตางๆ

1.4 เทคโนโลยีการสื0อสาร IoT

จากความหลากหลายของเทคโนโลยีการสื
อสารไรสายในปจจุบัน เมื
อพิจารณาการ

สื
อสารที่เกิดขึ้นกับระยะทางเพื
อรองรับการทํางานของ IoT สามารถแบงออกเปนสองกลุม

หลัก[72] คือ กลุมที่สื
อสารระยะส้ัน เพื
อใชเชื
อมตอระหวางอุปกรณภายในบริเวณหน่ึงๆ 

ระยะทางไมเกิน 1,000 เมตร และกลุมการสื
อสารระยะไกล ที่มีระยะการสื
อสารมากกวา 

1,000 เมตรข้ึนไป โดยกลุมการสื
อสารระยะไกลสามารถแบงออกไดอกีเปนสองกลุมยอยคอื 

กลุมที่ใชความถี่แบบไดรับใบอนุญาต (Licensed) เชน NB-IoT และกลุมที่ใชคลื
นความถี่

แบบยกเวนใบอนุญาต (Unlicensed Spectrum) เชน LoRa การใชงานในแตละกลุม 

ขึน้อยูกบัแอปพลเิคชนัและความตองการในเนต็เวิรกนัน้ๆ รูปที ่1.6 แสดงรูปแบบการสื
อสาร 

แบบตางๆ

+

รูปที่ 1.6 รูปแบบการสื
อสารรองรับเทคโนโลยี IoT เทียบกับระยะทาง[77]
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1.4.1 การสื0อสารระยะสั้น

Proximity เปนการสื
อสารระยะใกล ในระยะไมเกิน 10 เมตรโดยประมาณ  

ซึ่งเทคโนโลยีหลักในกลุมนี้ไดแก Near-field Communication (NFC) ตามมาตรฐาน  

ISO 14443 ที่ความถี่ 13.56 MHz ตัวอยางการใชงานที่นิยม เชน เพื
อใช ในการติดตาม

สินคา การเขาออกอาคาร เปนตน อีกหนึ่งเทคโนโลยีหลักไดแก Radio Frequency  

Identification (RFID) เพื
อใชระบุขอมูลสินคาโดยใชคลื
นความถ่ีวิทยุในระบบขนสง  

(Logistics) และการนํา RFID ไปใชงานแทนบารโคด (Barcode)

Wireless Personal Area Network (WPAN) เทคโนโลยีหลักในกลุมนี้ไดแก 

บลูทูธ (Bluetooth) และซิกบี (Zigbee) ทั้งนี้ บลูทูธเปนเทคโนโลยีที่ไดรับความนิยมอยาง

มาก สําหรับการสื
อสารระยะใกล เชน เมาส คียบอรด และใชเพื
อการสื
อสารระหวาง 

สมารทโฟนกบัอปุกรณภายนอก เชน เฮดเซต (Headset) และสมารทวอตช (Smart Watch) 

เปนตน เพื
อรองรบั IoT ไดมกีารพฒันาบลทูธูเพื
อลดการใชพลงังานของการสื
อสารลง เพื
อ

ใหสามารถทํางานไดนานขึ้น รวมถึงการสื
อสารในระยะทางที่มากขึ้น ซิกบีเปนเทคโนโลยี

สําคัญที่ไดรับความนิยมอยางมากในแอปพลิเคชัน เชน สมารทโฮม (Smart Home) และ 

สมารทเอ็นเนอรยี่ (Smart Energy) เปนตน นอกเหนือจากนี้ ยังมีโปรโตคอลอื
น ไดแก 

WirelessHart และ ISA100.11a สามารถสื
อสารผานอนิเทอรเนต็ผาน IPv6 บนโปรโตคอล

ที่เรียกวา IPv6 over Low-power WPAN (6LoWPAN) ซ่ึงถูกพัฒนาขึ้นเพื
อกําหนด 

รูปแบบและมาตรฐานการสื
อสารของ IPv6 บนมาตรฐาน IEEE 802.15.4 

Wireless Local Area Network (WLAN) WLAN หรอื ไวไฟ (Wi-Fi) ถอืเปนการ

สื
อสารไรสายที่ไดรับความนิยมอยางมาก ปจจุบัน IEEE 802.11 a/b/g/n เปนมาตรฐานที่

ถูกใชงานอยางแพรหลายที่ความถี่ 2.4 GHz นอกจากนี้ยังไดมีการกําหนดมาตรฐาน IEEE 

802.11ac ที่ความถี่ 2.4 และ 5 GHz และมาตรฐาน IEEE 802.11ad ที่ความถี่ 60 GHz 

เพื
อรองรับแอปพลิเคชันที่ตองการแบนดวิดทที่สูงขึ้น อยางไรก็ตาม เนื
องจากอุปกรณ 

IoT ไมมีความจําเปนตองใชแบนดวิดทที่สูง ทําใหมีการพัฒนามาตรฐาน IEEE 802.11ah  

ที่ความถ่ี 902-928 MHz เพื
อลดการใชพลังงาน และลดความเร็วในการสงขอมูลลง  

แตสามารถสื
อสารในระยะทางที่เพิ่มมากขึ้น เพื
อตอบสนองการใชงานของอุปกรณ IoT
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1.4.2 การสื0อสารระยะไกล

Wireless Neighborhood Area Network (WNAN) เปนเทคโนโลยีที่อยู

ระหวางการเชื
อมโยงระหวางการเชื
อมตอของอุปกรณทีม่กีารสื
อสารระยะสัน้และระยะไกล 

ตัวอยางโปรโตคอลที่สําคัญในกลุมนี้ไดแก Wi-Smart Utility Network (Wi-SUN) และ 

Zigbee-NAN บนมาตรฐาน IEEE 802.15.4g การใชงานของ Wi-SUN เพื
อรองรับการ

สื
อสารไรสายความเรว็ต่ําในพืน้ทีก่วาง ที่ไมมกีารสรางโครงขายพ้ืนฐานรองรบั เพื
อการสื
อสาร

ของอปุกรณสมารทมเิตอร (มเิตอรน้ํา, มเิตอรไฟฟา) เปนตน สวนโปรโตคอล Zigbee-NAN 

ถูกออกแบบมาเพื
อรองรับการบริหาร และการใหบริการดานระบบโครงขายไฟฟาอัจฉริยะ

หรือสมารทกริด (Smart Grid)

Wireless Wide Area Network (WWAN) กลุม WWAN ซึ่งหมายถึงตั้งแต

กลุมการสื
อสารในระบบเซลลูลาร (Cellular) เดิม และกลุมใหมที่เรียกวา Low Power 

Wide Area (LPWA) เพื
อรองรับการสื
อสารความเร็วตํ่า มีอายุการใชงานแบตเตอรี่ที่ยาว 

และสามารถเชื
อมตออุปกรณในระยะที่ไกล ในที่นี้สามารถแบงออกไดเปนสองกลุมยอย 

ตามรูปแบบการใชสเปกตรัม ไดแก

 กลุมคลื	นความถ่ีแบบไดรบัใบอนญุาต (Licensed Spectrum หรือ Cellular) 
การสื
อสาร GSM, WCDMA, LTE และ 5G หรือถูกเรียกรวมกันวา เทคโนโลยี 

3GPP (Third Generation Partnership Project) เปนการสื
อสารบนคลื
นความถี่

แบบไดรบัใบอนญุาต (Licensed Spectrum) มจีดุประสงคเพื
อรองรบัการสื
อสาร

ดานเสียงและการสื
อสารขอมูลความเร็วสูง แตปจจุบันไดมีการนําเทคโนโลยี  

NB-IoT มาใชเพื
อรองรับการสื
อสารความเร็วตํา่ มอีายกุารใชงานแบตเตอรีท่ีน่านขึน้ 

และสามารถสื
อสารได ในระยะมากกวา 10 กิโลเมตร

 กลุมคลื	นความถี่แบบยกเวนใบอนุญาต (Un-licensed Spectrum) ตัวอยาง 

ในกลุมน้ีไดแก LoRa และ SIGFOX ถูกพัฒนาข้ึนเพื
อรองรับการทํางานบน 

แอปพลเิคชนั การสื
อสารระหวางเครื
องจกัรกบัเครื
องจกัร Machine-to-Machine 

(M2M) เพื
อรองรับการสื
อสารที่ใชพลังงานตํ่า และระยะทางการสื
อสารท่ีไกล  

โดยมีชื
อเรียกอยางเปนทางการวา Machine-type Communication (MTC)
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1.5 ตัวอยางแอปพลิเคชันของ IoT

การพฒันาเทคโนโลยี IoT ไดมกีารนําไปใช ในแอปพลเิคชนัหลายระบบ โดยท่ีแตละ

ระบบมีความตองการที่แตกตางกัน ขึ้นอยูกับลักษณะการทํางาน รวมไปถึงความตองการ 

ในการสงขอมูล ขนาดของขอมูล ในที่นี้ยกตัวอยางแอปพลิเคชันในรูปแบบตางๆ ที่สําคัญ 

ไดแก 

1.5.1 บานอัจฉริยะ (Smart Home)

ไอเดียของบานอัจฉริยะ ถูกพัฒนาขึ้นเพื
อเชื
อมตออุปกรณตางๆ เขาสูอินเทอรเน็ต 

โดยใชขอมลูท่ีไดรบัจากเซน็เซอรโดยจดุประสงคเพื
อเพิม่คุณภาพชีวติใหดขีึน้ ดวยการเพิม่

ความสะดวกในการควบคุม และตรวจสอบสถานะตางๆ ท่ีเกิดขึ้นในบาน ซึ่งท้ังน้ียังรวม 

ไปถึงการเพิ่มประสิทธิภาพของการใชพลังงาน โดยการเปด/ปดตามสถานะท่ีตั้งไว และ

การควบคุมการทํางานอุปกรณตางๆ แบบระยะไกล นอกจากน้ียังมีการพัฒนาโครงการ 

บานอัจฉริยะ เพื
อจุดประสงคของการดูแลผูสูงอายุดังแสดงในรูปที่ 1.7

รูปที่ 1.7 ตัวอยางโครงการบานอัจฉริยะเพื
อดูแลผูสูงอายุโดยมหาวิทยาลัยขอนแกน (ทุนวิจัย สกว.)
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1.5.2 เมืองอัจฉริยะ (Smart City)

เมอืงอจัฉรยิะ (Smart City) เปนอีกหนึง่ระบบเพื
อยกระดบัใหประชาชนมคีวามเปนอยู 

ที่ดีขึ้น ซึ่งจําเปนตองอาศัยการเชื
อมตอของอุปกรณตางๆ จํานวนมาก เพื
อรองรับระบบ

สาธารณูปโภคตางๆ เชน การจัดการระบบขนสงมวลชน การจัดการดานพลังงาน และการ

จดัการดานสิง่แวดลอม LoRa และ NB-IoT ถอืเปนเทคโนโลยีทีส่าํคญัเพื
อรองรบัการสื
อสาร

ของเมืองอัจฉริยะ เมืองอัจฉริยะของจังหวัดภูเก็ต ถือเปนตัวอยางการใชงานเทคโนโลยี 

ที่หลากหลายดังแสดงในรูปที่ 1.8

รูปที่ 1.8 ตัวอยางโครงการเมืองอัจฉริยะของจังหวัดภูเก็ต โดยมหาวิทยาลัยสงขลานครินทร

                   และความรวมกับหน�วยงานตางๆ

1.5.3 สมารทเฮลทแคร (Smart Health Care)

การเกดิข้ึนของ IoT ทําใหเกดิประโยชนเพื
อการดแูลรกัษาอยางมาก ปจจบุนัอปุกรณ

สวมใสเพื
อวัดอณุหภูมกิารเตนของหัวใจมกีารใชอยางกวางขวาง ทาํใหสามารถตดิตามสถานะ

ของคนไขไดอยางตอเนื
อง สามารถนําผลที่ไดมาวิเคราะหเพื
อตอยอดการรักษา ตัวอยาง

การพัฒนาโครงการสมารทเฮลทแครดังแสดงในรูปที่ 1.9
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รูปที่ 1.9 ระบบดูแลผูสูงอายุและการพัฒนาระบบนิเวศเขตเมืองสําหรับผูสูงอายุ 

            ภายใตโครงการ โครงสรางพื้นฐานดิจิทัลเพื
อการพัฒนาเศรษฐกิจดิจิทัล

                          ที่ยั่งยืน โดยมหาวิทยาลัยธรรมศาสตร

1.5.4 อุตสาหกรรม 4.0 (Industry 4.0)

การใชงานของ IoT ในโรงงานอตุสาหกรรม แตกตางจากบานอจัฉริยะ (Smart Home) 

และเมืองอัจฉริยะ (Smart City) เนื
องจากตองการความถูกตองและแมนยํา รวมถึง 

ความตองการความหน�วงเวลา (Delay) ที่ต่ํา เชน ในระบบการควบคุมการทํางานของ

เครื
องจักร การควบคุมสภาพแวดลอมในฟารมสมัยใหม นอกเหนือจากนั้น ยังตองรองรับ

ความแตกตางของอุปกรณจากผูผลิตที่หลากหลาย และความแตกตางของโปรโตคอลที่ใช 

ตวัอยางการพฒันาโครงการควบคุมสภาพแวดลอมในฟารมสมยัใหมดงัแสดงในรปูท่ี 1.10

รูปที่ 1.10 ตัวอยางโครงการสมารทฟารม โดยมหาวิทยาลัยขอนแกน (ทุนวิจัย สนพ.)
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1.6 การคาดการณการเติบโต IoT และการจัดสรร

    ชองความถี่ในประเทศไทย

เพื
อการนําพาประเทศไปสูโมเดล Thailand 4.0 ประเทศไทยไดมีการเคลื
อนไหว

อยางตอเนื
องทั้งภาครัฐและเอกชน จะเห็นไดจากการประกาศใหมีการใชงานคลื
นความถี่ 

920-925 เมกะเฮิรตซในแบบยกเวนใบอนุญาต (Unlicensed) ต้ังแตเดือนพฤศจิกายน 

2560 เพื
อรองรับเทคโนโลยี IoT ในประเทศไทย โดยคณะกรรมการกิจการกระจายเสียง 

กิจการโทรทัศนและกิจการโทรคมนาคมแหงชาติหรือ กสทช. ปจจุบันความถ่ีที่ไดรับการ

จัดสรรความถี่ดังแสดงในรูปที่ 1.11 โดยมีชองสัญญาณเพื
อรองรับโครงขายผานโครงขาย

โทรศัพทเคลื
อนที่จํานวน 3 ยานความถี่ และการใชงานแบบยกเวนใบอนุญาตอีกจํานวน  

8 ยานความถี่[1]

นอกเหนือจากนี้ จากการคาดการณในประเทศไทย 3-5 ปขางหนา จะมีการเติบโต

อยางมากใน 4 ภาคธุรกิจไดแกภาคการผลิต (Factory) เมืองอัจฉริยะ (City) การคาปลีก

และเทคโนโลยีการเงิน (Retail) และ ภาคการขนสงและโลจิสติกส (Logistics)[1] โดย

ตารางที ่1.1 แสดงเปรยีบเทยีบการประมาณการมลูคาทางเศรษฐกจิของ IoT ในประเทศไทย

รูปที่ 1.11 การกําหนดคลื
นความถี่ในประเทศไทยรองรับ IoT[1]
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ตารางที่ 1.1 เปรียบเทียบการประมาณการมูลคาทางเศรษฐกิจของ IoT ของประเทศไทย (ที่มาจาก[1])

ภาคธุรกิจ ป 2561 (ลานบาท) ป 2565 (ลานบาท) การเปลี่ยนแปลง

ภาคการผลิต (Factory) 1,145 2,374 +1,229

ระบบการจัดการเมือง (City) 880 1,825 +945

ภาคการขนสงและโลจิสติกส (Logistics) 530 1,099 +569

ภาคการคาปลีก (Retail) 388 804 +416

ภาคยานพาหนะ (Vehicle) 199 412 +213

ระบบการจัดการในบาน (Home) 189 392 +203

ระบบสาธารณสุข (Human) 161 334 +173

ภาคการกอสราง (Worksite) 151 314 +163

ระบบการจัดการสํานักงาน (Office) 66 137 +71

รวม 3,709 7,691 +3,982

1.7 เทคโนโลยี IoT ที่จะนําเสนอในที่นี้

เพื
อใหเกิดการใชงานอยางถูกตอง ในประเทศไดมีการนําเทคโนโลยี IoT มาใชกัน

อยางแพรหลาย จากภาคการศึกษาไปจนถึงภาคอุตสาหกรรม นอกจากน้ียังมีในสวนของ 

Maker Club โดยในหนังสือเลมนี้ จะกลาวถึงเทคโนโลยีที่นิยมใช ในปจจุบัน ซึ่งในที่นี้จะได 

กลาวถึงเทคโนโลยีที่สําคัญตางๆ ไดแก

ไวไฟ (Wi-Fi) เทคโนโลยีที่ไมสามารถมองขามได ซึ่งอาจกลาวไดวาเปนเทคโนโลยี 

IoT ท่ีใกลตวัมากทีส่ดุ และปจจบุนัคาดวามกีารนาํไปใชงาน IoT มากท่ีสดุ เชนกนั เนื
องจาก

ความสะดวก และการจัดหาอุปกรณสามารถทําไดงาย

บลทูธู (Bluetooth) บลทูธูถกูออกแบบมาเพื
อความสะดวกในการเชื
อมตอในรูปแบบ

ทีเ่รยีกวา Wireless Personal Network (WPAN) หรือเครอืขายไรสายสวนบคุคล เชื
อมตอ 

การสื
อสารระหวางคอมพิวเตอรและอุปกรณรอบขาง เชน เมาส คียบอรด ดวยกระแส 

IoT ท่ีเพิ่มขึ้น บลูทูธถูกพัฒนาใหลดการใชพลังงานลง เพิ่มระยะทางการสื
อสารมากขึ้น 

จนกระทั่งการพัฒนาเพื
อเชื
อมตอในรูปแบบเมช (Mesh) เพื
อตอบรับการการใชงาน IoT
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ซิกบี (Zigbee) ถูกออกแบบมาเพื
อรองรับการสื
อสารที่ไมตองการแบนดวิดทที่สูง 

ประหยัดพลังงาน สามารถสื
อสารในระยะที่ไกล เรียกวา Low-Rate Wireless Personal 

Area Network (LR-WPAN) ซิกบีไดรับความนิยมอยางมากดวยการเชื
อมตอกับเซ็นเซอร

ตรวจวัดสภาพแวดลอม ทํางานในรูปแบบที่เปนเครือขายเรียกวา Wireless Sensor  

Network (WSN) ถือวาเปนจุดเริ่มตนที่ทําใหเกิดสมารทออบเจ็กต

6LoWPAN การใช IP Address ถือเปนการสื
อสารมาตรฐานในอินเทอรเน็ต โดย

การพัฒนามาอยางตอเนื
องเพื
อใหมีประสิทธิภาพ สามารถรองรับอุปกรณจํานวนมากได 

6LoWPAN ชวยใหการสื
อสารของอปุกรณตางๆ สามารถสื
อสารผาน IP Address ไดเพื
อใช 

ประโยชนจากความหลากหลายของโปรโตคอลที่มีอยูแลว โดยถูกพัฒนาเปนสวนหนึ่งของ

โปรโตคอลของซิกบีและบลูทูธ เพื
อรองรับการสื
อสารบนอินเทอรเน็ตตอไป

NB-IoT เปนการตอบรับจากเทคโนโลยีเซลลูลารเพื
อการใชงาน IoT ดวยความ

ตองการการสื
อสารของ IoT ระยะไกล แตไมจําเปนตองใชการสื
อสารขอมูลที่สูงมาก การ

พฒันา NB-IoT เพื
อรองรบัการสื
อสารในรปูแบบดงักลาว รวมไปถึงการลดการใชพลงังานลง 

เพื
อใหรองรับการใชงานที่ยาวนานขึ้นถึง 10 ปในเทคโนโลยีที่เรียกวา LPWA

LoRa เปนอีกหนึ่งเทคโนโลยีของ LPWA เชนเดียวกับ NB-IoT ความแตกตางที่

เหน็ไดชดัคอื NB-IoT จะใชงานบนโครงขายระบบเซลลลูารทีต่องไดรบัอนญุาตเทาน้ัน สวน

ของ LoRa จะใชบนชองสัญญาณแบบยกเวนใบอนุญาต

ตารางที่ 1.2 แสดงความแตกตางพื้นฐานของแตละเทคโนโลยี

เทคโนโลยี ชวงความถี่ ระยะสื0อสาร ความเร็วของการสงขอมูล แบนดวิดทของชองสัญญาณ

ซิกบี 868 MHz, 915 MHz 

และ 2.4 GHz

< 1 กิโลเมตร 250 kbps 2 MHz

ไวไฟ 2.4 GHz และ 5 GHz 100 เมตร 54 Mbps 22 MHz

บลูทูธ 2.4 GHz 50 เมตร 2 Mbps 2 MHz

LoRa 868 และ 915 MHz 15 กม. 50 kbps 125, 250 หรือ 500 kHz

NB-IoT ขึ้นอยูกับโหมด 10 กม. DL:234.7 kbps/UL:204.8 

kbps

180 kHz
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แอปพลิเคชันโปรโตคอลสําคัญสําหรับ IoT

นอกเหนือเทคโนโลยี IoT ในที่นี้ยังไดกลาวถึงอีก 2 แอปพลิเคชันโปรโตคอลสําคัญ 

ไดแก

1. Message Queue Telemetry Transport (MQTT) อาศัยหลักการทํางาน

ของพับบลิช/ซับสไครบ (Publish/Subscribe) เพื
อลดความยุงยากและเพิ่มความยืดหยุน 

(Flexibility) ในการพัฒนาระบบ โดย MQTT สามารถรองรบัคณุภาพการใหบรกิาร (Quality 

of Server: QoS) ไดถึง 3 ระดับ

2. Constrained Application Protocol (CoAP) ถกูออกแบบมาสาํหรบัอปุกรณ 

IoT ทีม่ทีรัพยากรจาํกดั ดวยการสื
อสารในรปูแบบคลายกบัการทาํงานของโปรโตคอล HTTP 

แตทํางานอยูบนโปรโตคอล UDP แทนการทํางานบนโปรโตคอล TCP บน HTTP

1.8 สรุป

ปจจบุนัเทคโนโลยีไดเขามามบีทบาทอยางมากในชวีติประจาํวัน จนไมสามารถหลีกเลีย่งได 

ดวยความหลากหลายของเทคโนโลยี ทําใหความเขาใจและการเลือกใชอยางเหมาะสม 

ถือเปนสิ่งสําคัญ ท่ีจะทําใหการนําไปใชไดอยางเหมาะสมในแตละสภาพแวดลอม โดยใน

บทนี้เราไดกลาวถึงภาพรวมของเทคโนโลยีที่เกิดข้ึน ความแตกตางของแตละเทคโนโลยี

เพื
อใหสามารถนําใชไดอยางถูกตอง




