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คํานํา

เทคโนโลย ีInternet of Things (IoT) ถอืเปนสวนหนึง่ในการสงเสรมิภาคอตุสาหกรรม 

ตางๆ โดยอาศัยการเชือมตอสือสารและการทํางานรวมกันระหวางเครืองจักร มนุษย และ

ขอมูล เพือเพิ่มอํานาจการตัดสินใจที่รวดเร็วและมีความถูกตองแมนยําสูง ในการพัฒนา

ประเทศไปสูการเปน Thailand 4.0

หนังสือ IoT: สถาปตยกรรมการสือสาร Internet of Things เหมาะเปนอยางยิ่ง

สาํหรบัผูทีส่นใจพืน้ฐานการทาํงานของเนต็เวริกและโปรโตคอลตางๆ เพือรองรับเทคโนโลยี 

IoT ตั้งแตการสือสารของไวไฟ (Wi-Fi), บลูทูธพลังงานตํ่า (Bluetooth Low Energy),  

ซิกบี (Zigbee) และ 6LoWPAN จนถึงการสือสารสําคัญที่กําลังเปนที่กลาวถึงอยางมาก 

บนเทคโนโลยี LPWA ไดแก NB-IoT และ LoRa

นอกจากน้ี หนังสือเลมนี้ยังไดกลาวถึง 2 แอปพลิเคชันโปรโตคอลท่ีสําคัญของ

เทคโนโลยี IoT ไดแก MQTT และ CoAP ซึ่งเปนโปรโตคอลท่ีถูกนําไปประยุกตใช ใน 

แอปพลิเคชันของ IoT ที่หลากหลาย

แมวาหนังสือเลมนี้จะมีจุดประสงคเพือเปนตําราใหกับนักศึกษาสาขาวิชาวิศวกรรม

คอมพวิเตอร มหาวิทยาลัยขอนแกน อยางไรก็ตามผูเขยีนหวงัวาจะเปนประโยชนกบับุคคล

ทั่วไปที่สนใจเทคโนโลยี IoT
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สดุทายนีข้อขอบคณุ สาขาวิชาวศิวกรรมคอมพิวเตอร มหาวิทยาลัยขอนแกน ทีอํ่านวย 

ความสะดวกเพือคนควาขอมูลในการเขียนหนังสือเลมนี้ คําแนะนําจากนักวิจัยในกลุมวิจัย

เครือขายเซ็นเซอรไรสายแบบ 6LoWPAN สาขาวิชาวิศวกรรมคอมพิวเตอร มหาวิทยาลัย

ขอนแกน คุณภูริ จันทิมา, คุณภาคย สธนเสาวภาคย, คุณชาญวิช สุวรรณพงศ,  
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โดยเฉพาะอยางยิ่ง คุณจอมภพ สายบัวทอง และคุณวิภาดา สีหพันธ ที่ตั้งใจตรวจสอบ

ความถูกตองของตนฉบับอยางละเอียด

                                              ผศ.ดร. ชัชชัย คุณบัว
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บทนํา 1

ปจจบุนัแมวาการใชงานไวไฟถอืเปนการสือสารท่ีถกูใชงานอยางแพรหลาย รวมไปถงึ

การประยุกตใชงานเทคโนโลยี Internet of Things (IoT) แตดวยไวไฟ (Wi-Fi) ถูกพัฒนา

ขึ้นเพือจุดประสงคในการรองรับอุปกรณที่ตองการการสือสารดวยขอมูลขนาดใหญ ซึ่ง

แตกตางจากการสือสารของอปุกรณ IoT ทีส่ือสารดวยขอมลูขนาดเล็ก เนนการใชพลงังาน

ตํ่า และรองรับอุปกรณจํานวนมาก ทําใหการใชงานไวไฟไมตรงกับวัตถุประสงค เนืองจาก

ขอจํากัดของแอกเซสพอยตที่ไมสามารถรองรับอุปกรณ IoT จํานวนมากได อีกทั้งการใช

งานไวไฟยังเปนการเปดชองโหวเพือใหแฮกเกอรใชเปนชองทางเขาสูเน็ตเวิรกขององคกร

ซกิบ ี(Zigbee) และ บลทูธู (Bluetooth) ถอืเปนเทคโนโลยีทีสํ่าคญั เพือใชรองรบั

การสือสารของ IoT ทัง้สองถกูออกแบบเพือใหใชพลงังานทีต่ํา่ และรองรบัการเชือมตอโหนด

จํานวนมาก โดยการทํางานของซิกบี สามารถรองรับการเชือมตอในรูปแบบเมช (Mesh) 

เพือรองรับโหนดจํานวนมาก ในขณะที่บลูทูธในอดีต ถูกพัฒนาใหมีการใชพลังงานที่ลดลง 

และรองรับการเชือมตอโหนดที่มีจํานวนมากได อีกหนึ่งโปรโตคอลท่ีสําคัญในกลุมนี้ไดแก 

IPv6 over Wireless Personal Network (6LoWPAN) ซึ่งเปนโปรโตคอลเพือรองรับการ

สือสารของ IoT ในรูปแบบการใช IP Address เพือการสือสารระหวางอุปกรณ ทําใหการ 

สงขอมูลระหวางอุปกรณบนเน็ตเวิรกของ 6LoWPAN และอินเทอรเน็ต สามารถสือสาร

ไดอยางมีประสิทธิภาพ
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NB-IoT และ LoRa เปนอีกหนึ่งเทคโนโลยีที่สําคัญในการรองรับการสือสารของ

อุปกรณ IoT โดยความโดดเดนของทั้งสองเทคโนโลยีคือ การรองรับการสือสารระยะไกล 

และการใชพลงังานทีต่ํา่ ในประเทศไทย NB-IoT ทาํงานอยูบนเครอืขายของสองผู ใหบรกิาร

ยักษใหญไดแก บมจ. แอดวานซ อินโฟร เซอรวิส และ ทรู คอรปอเรชั่น ทําใหสะดวกใน

การติดตัง้ เนืองจากทํางานอยูบนโครงขายเซลลลูารที่ไดตดิตัง้ไวกอนหนา ในสวนของ LoRa  

ผู ใชบรกิารหลกัคอื บรษิทั กสท โทรคมนาคม จํากดั (มหาชน) ซึง่ในชวงท่ีผานมาในป 2561 

ไดเริม่มกีารติดต้ังในเมืองใหญตางๆ เชน ภเูกต็ เชยีงใหม และขอนแกน เปนตน โดยคาดวา 

จะขยายใหทั่วประเทศภายในเวลา 2-3 ป

จากความหลากหลายของเทคโนโลยขีางตน เพือใหผูอานเขาใจถงึการทาํงานพืน้ฐาน 

รวมถึงเขาใจถึงผลกระทบทีอ่าจเกิดขึน้ เมือมกีารนาํแตละเทคโนโลยไีปประยกุตใช ผูเขยีน

จะไดกลาวถงึพืน้ฐานการทํางาน การเชือมตอของอุปกรณเพือความเขาใจของระบบเน็ตเวิรก

ภายใตการทํางานของเทคโนโลย ีIoT เพือใหเลือกใชเทคโนโลยไีดอยางเหมาะสม และทําให

การสือสารเน็ตเวิรกเปนไปอยางมีประสิทธิภาพ

1.1 Internet of Things (IoT)

เทคโนโลยี Internet of Things (IoT)[8, 40] เปนเทคโนโลยีเพือพัฒนาประเทศไปสู 

การเปน Thailand Industry 4.0 เทคโนโลยีดาน IoT ถือเปนสวนหนึ่งในการสงเสริม 

ภาคอุตสาหกรรม ที่จะอาศัยการเชือมตอการสือสารและทํางานรวมกันระหวางเครืองจักร 

มนษุยและขอมลู เพือเพ่ิมอาํนาจในการตัดสนิใจทีร่วดเรว็และมคีวามถกูตองแมนยาํสงู รวม

ไปถึงการนําไปประยกุตใช ในดานตางๆ ซึง่กอใหเกดินวตักรรมและบรกิารใหมๆ  อกีมากมาย 

ยกตัวอยางเชน เซน็เซอรภายในโรงพยาบาลท่ีตรวจจบัการเคลือนไหวของผูปวย เมือผูปวย

มกีารเคลือนไหวหรอืผูปวยลม จะสงสัญญาณไปยังบุคลากรทางการแพทยหรอืแผนกฉกุเฉนิ 

เซน็เซอรภายในบานตรวจจบัการเคลือนไหวของผูอยูอาศยั และสงสญัญาณไปสัง่เปดหรอื

ปดสวิตชไฟตามหองตางๆ ที่มีคนหรือไมมีคนอยู เปนตน ยิ่งไปกวานั้น เทคโนโลยีดาน IoT 

เปนหนึง่ในสบิเทคโนโลยทีีน่�าจบัตามองตามการวเิคราะหบรษิทั Gartner ท่ีปรากฏในรายงาน 

Gartner’s Top 10 Strategic Technology Trends for 2015 และมีการคาดการณวาจาํนวน

ของอุปกรณที่เชือมตอระบบพื้นฐานสําหรับ IoT จะมีเพิ่มขึ้นมากกวาหลายพันลานอุปกรณ 

จึงเปนที่น�าสนใจในการเรียนรูและพัฒนานวัตกรรมเพือตอบสนองเทคโนโลยีดังกลาว
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1.2 สมารทออบเจ็กต (Smart Object)

สมารทออบเจก็ต[29, 20] ถอืเปนองคประกอบสําคญัของ IoT สมารทออบเจก็ตถกูใช

เพือเรียนรูสิ่งรอบขาง และตอบสนองตอสิ่งที่เกิดขึ้นไดอยางถูกตอง ใน IoT ยังรวมไปถึง

ความสามารถในการสือสารผานเนต็เวิรก โครงสรางพืน้ฐานของสมารทออบเจก็ต สามารถ

ทําการแยกไดเปน 4 สวน ดังแสดงในรูปที่ 1.1 ประกอบดวย

หน�วยความจํา

ไมโคร

คอนโทรลเลอร

ADC

เซ็นเซอร

สวนรับสง

สัญญาณวิทยุ

สวนแปลงสัญญาณ

จากแอนะลอกเปนดิจิทัล

ความถี่ 868 MHz

ความถี่ 915 MHz และ

ความถี่ 2.4 GHz เปนตน

อุณหภูมิความชื้น

แรงดัน และอืนๆ

รูปที่ 1.1 โครงสรางทั่วไปของสมารทออบเจ็กต[4]

1. เซน็เซอร (Sensor) และ/หรอื แอกชูเอเตอร (Actuator) สมารทออบเจก็ต 

ใชเซ็นเซอรและแอกชูเอเตอรเพือรับรูการเปลี่ยนแปลงของสิ่งแวดลอม โดยเซ็นเซอรจะ

ถูกใชเพือการตรวจวัด ในขณะที่แอกชูเอเตอรจะตอบสนองตอสิ่งที่เกิดขึ้น

 เซ็นเซอร (Sensor) หมายถึงอุปกรณเพือใชตรวจจับสภาวะตางๆ กอนที่จะถูก

แปลงใหอยูในรูปของดิจิทัล ปจจุบันเนืองจากความกาวหนาของ Micro Electro 

Mechanical System (MEMS) ทําใหสามารถผลิตเซ็นเซอรที่มีขนาดเล็ก และ

ราคาถูกลง เพือใชกับแอปพลิเคชันอยางแพรหลาย ตัวอยางเซ็นเซอรที่นิยมใช

เชน เซ็นเซอรวัดอุณหภูมิความชื้น เปนตน รูปที่ 1.2 แสดงตัวอยางเซ็นเซอร 

ที่นิยมใช ในปจจุบัน

                      

(a) เซ็นเซอรวัดกาซคารบอนไดออกไซด        (b) เซ็นเซอรวัดอุณหภูมิ

รูปที่ 1.2 ตัวอยางเซ็นเซอรที่นิยมใช ในปจจุบัน
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            (c) เซ็นเซอรวัดอุณหภูมิและความชื้นในอากาศ       (d) เซ็นเซอรวัดการเคลือนไหว

                                 

                     (e) เซ็นเซอรวัดระยะทาง   (f) เซ็นเซอรวัดความชื้นในดิน

รูปที่ 1.2 (ตอ) ตัวอยางเซ็นเซอรที่นิยมใช ในปจจุบัน

 แอกชูเอเตอร (Actuator) ทาํหนาทีร่บัผลที่ไดจากเซน็เซอร และตอบสนองตาม

เงือนไขที่กําหนด เชน ทําใหพัดลมในโรงเรือนทํางาน เมืออุณหภูมิตํ่ากวาคาที่

กําหนด รูปที่ 1.3 แสดงการทํางานระหวางเซ็นเซอรและแอกชูเอเตอร 

รูปที่ 1.3 การทํางานระหวางเซ็นเซอรและแอกชูเอเตอร[20]

2. หนHวยประมวลผล (Processor Unit) มหีนาที่ในการประมวลผลทีจ่าํเปน เชน 

การหาเสนทางในการสงผานขอมูลไปยังโหนดถัดไป หน�วยประมวลผลนี้ โดยทั่วไปนิยมใช

ไมโครคอนโทรลเลอรที่ใชพลังงานตํา่ เพือใหอปุกรณสามารถใชงานได ในเวลาทีย่าวนานขึน้
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3. สวนรับสงสัญญาณคลื0นวิทยุ (Transceiver) ทําหนาท่ีในการรับสงขอมูล

ระหวางอุปกรณ เพือทําใหเกิดการเชือมตอระหวางอุปกรณ โดยใชชองทางการสือสาร

ความถี่วิทยุที่ไดรับอนุญาต ไดแก 868 MHz, 915 MHz หรือ 2.4 GHz โดยที่ชองความถี่ 

2.4 GHz เปนชองความถี่ที่นิยมใชมากที่สุดในขณะนี้

4. แหลงพลังงาน โดยทั่วไปสมารทออบเจ็กตประกอบดวยสวนตางๆ ที่ตองอาศัย 

พลังงาน เพือประมวลผลและสือสาร ปกติสมารทออบเจ็กตจะทํางานบนสภาวะท่ีม ี

พลงังานจํากดั เชน การใชแบตเตอรีข่นาด AA สองกอน หรอื แบบลเิธยีม (CR2450) ดงันัน้  

สมารทออบเจ็กตจาํเปนตองมกีารใชพลังงานอยางเหมาะสม รวมไปถงึการเขาสูโหมดสลปี 

(Sleep Mode) เพือลดการใชพลังงานลง

1.3 สถาปตยกรรม IoT (IoT Architecture)

จากความหลากหลายในการนาํ IoT ไปประยุกตใชงาน ทาํใหมกีารออกแบบสถาปตยกรรม

ที่หลากหลายข้ึน ไมวาจะเปน IEEE P2413[41], The Industrial Internet Reference 

Architecture[44], oneM2M[43] และ The IoT World Forum (IoTWF) Standardize 

Architecture[73] เพือเปนพืน้ฐานการเรียนรู ในทีน่ีข้อกลาวถงึ 2 สถาปตยกรรมทีน่�าสนใจคอื 

สถาปตยกรรม IoT มาตรฐานของ oneM2M และ IoTWF ซึง่มกีารแบงการทํางานทีช่ดัเจน

1.3.1 สถาปตยกรรม IoT มาตรฐานของ oneM2M

oneM2M[43] เปนความรวมมือขององคกรสือสารระดับโลก 8 องคกร เพือพัฒนา

สถาปตยกรรมรวมกัน รองรับการทํางานของแอปพลิเคชันใน M2M และ IoT ในป 2012 

ไดแก

 Association of Radio Industries and Businesses (ARIB)

 Alliance for Telecommunications Industry Solutions (ATIS)

 China Communications Standards Association (CCSA)

 European Telecommunications Standards Institute (ETSI)

 Telecommunications Industry Association (TIA)
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 Telecommunications Standards Development Society (TSDSI)

 Telecommunications Technology Association (TTA)

 Telecommunications Technology Committee (TTC)

oneM2M ไดตพีมิพมาตรฐานฉบบัแรกในเดอืนธนัวาคม 2014 โดยกําหนดประเภท

ของเอนทิตี้ (Entity) ตามฟงกชันการทํางานสองประเภทไดแก Application Entity (AE) 

เพือกําหนด API ใหกับแอปพลิเคชัน ซึ่งแตละ AE ขึ้นอยูกับชนิดอุปกรณหรือเซ็นเซอร

แตละประเภท Common Service Entity (CSE) เปนโปรโตคอล หรือทรพัยากรของระบบ 

เพือใช ในการประมวลผลและติดตอกับฮารดแวรโดยมาตรฐานท่ีกําหนดขึ้นประกอบดวย  

3 เลเยอรหลัก ไดแก แอปพลิเคชัน เซอรวิส และเน็ตเวิรก ดังแสดงในดังรูปที่ 1.4

เน็ตเวิรกเลเยอร

AE       AE         AE        AE       AE

Communication Network(s)

เซอรวิสเลเยอร

แอปพลิเคชันเลเยอร

one M2M Architecture

CSE            CSE            CSE   

รูปที่ 1.4 สถาปตยกรรม IoT ของ oneM2M[43]

 แอปพลเิคชนัเลเยอร (Applications Layer) เพือกําหนดชองทางการเชือมตอ

ระหวางอปุกรณและแอปพลิเคชนั รวมไปถึงแอปพลเิคชันเลเยอรโปรโตคอลตางๆ

 เซอรวิสเลเยอร (Services Layer) ควบคุมการสือสารตามความตองการของ 

แอปพลเิคชนั เชน การสือสารของแอปพลเิคชนัท่ีไมสามารถรอ (Delay) ได จาํเปน

ตองสงใหไดตามเวลาที่กําหนด หากเปนการสือสารแบบระหวางแอปพลิเคชัน 

ที่ไมคาํนงึถงึเวลาทีส่ง ขอมลูอาจถกูรอจนกระทัง่การรวบรวมขอมลูครบถวนจงึสง 

ขอมูลออกไป

 เนต็เวิรกเลเยอร (Network Layer) เปนชองทางการสือสารระหวางอปุกรณ IoT 

กับปลายทาง (Endpoints) ซึ่งรวมถึงอุปกรณและเน็ตเวิรกที่ใช ในการเชือมตอ 

เชน IEEE 802.15.4 สําหรับการสือสารแบบเมช (Mesh)
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1.3.2 The IoT World Forum (IoTWF) Standardize  

           Architecture

IoTWF[73] เปนโมเดลที่เกิดจากความรวมมือของ Cisco, IBM และบริษัทอืนๆ ในป 

ค.ศ. 2014 โดยโมเดลท่ีเกดิขึน้ประกอบดวย 7 เลเยอร ตัง้แตเซน็เซอรไปจนกระทัง่การจัดเกบ็

ขอมลู การเขาถงึขอมลู และการใชงานรวมกนัของขอมลู โดยแบงออกตามฟงกชนัการทาํงาน 

ดังแสดงในรูปที่ 1.5

1. อุปกรณตางๆ และคอนโทรลเลอร (Physical Devices & Controllers)  

ซึง่หมายถงึ Thing หรืออปุกรณในเทคโนโลย ีIoT โดยอปุกรณไมจาํกดัขนาด ผูผลติ หรอืรปูแบบ 

ทั้งนี้สามารถเพิ่มเขาสูระบบไดตลอดเวลา เชน อุปกรณเซ็นเซอรหรือแอกชูเอเตอรตางๆ

รูปที่ 1.5 สถาปตยกรรม The IoT World Forum (IoTWF)[73]

2. การเชื0อมตอ (Connectivity) เปนการสือสารและการเชือมตอระหวางอปุกรณ

ตางๆ ท่ีเกดิข้ึนจากอุปกรณภายในองคกรเดยีวกนัหรือระหวางองคกร โดยโมเดลมาตรฐาน

กําหนดโดย International Standards Organization (ISO) เปนสวนหนึ่งของการทํางาน

ในเลเยอรนี้ เพือใหอุปกรณสามารถติดตอสือสารกันไดอยางมีประสิทธิภาพ ไมวาจะ 

รองรบัการสือสารในรปูแบบของ IP Address เชน ไวไฟ (Wi-Fi) หรือการสือสารแบบไมใช 

IP Address เชน ซิกบี (Zigbee) หรือ บลูทูธ (Bluetooth) ซึ่งมีความจําเปนในการสือสาร

ผานเกตเวยเพือสงขอมูลเขาสูอินเทอรเน็ตตอไป
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3.การประมวลผลและส่ังงานอุปกรณ (Edge Computing) ความหลากหลาย 

ของขอมูลที่ไดรับจากการทํางานของอุปกรณผานการสือสารที่เกิดขึ้น ไมวาจะเปนจากการ

ตรวจวดัสภาพอากาศ การตรวจวดัการทาํงานของเครืองจักรในโรงงาน ในสวนนีจ้ะทาํหนาที่ 

จดัการขอมลูที่ไดรบั ใหอยูในรปูแบบท่ีสามารถจดัเกบ็และประมวลผลตอไปได โดยมตีวัอยาง

การทํางานของเลเยอรนี้เชน

 การประเมินผล (Evaluation) ทําการประเมินขอมูล ควรจะถูกประมวลผล 

ในเลเยอรถัดไปหรือไม

 การจัดรูปแบบขอมูล (Formatting) ทําการจัดรูปแบบขอมูลใหเหมาะสม เพือ

การประมวลผลในเลเยอรถัดไป

 การขยาย/ถอดรหสัขอมลู (Expanding/Decoding) ทําการตคีวามขอมลูที่ไดรบั

 กลั่นกรอง/ลดขนาดขอมูล (Distillation/Reduction) ทําการจัดการกับขอมูล 

ดวยการตัดออก หรือลดขนาดขอมูล เพือใหทราฟฟกในเน็ตเวิรกลดลง รวมถึง

การลดผลกระทบกับการประมวลผลในเลเยอรถัดไป

 การประเมินผลขอมูล (Assessment) ทําการประเมินขอมูลอยูในเกณฑที่ตอง

ตรวจสอบหรือแจงเตือน รวมไปถึงการจัดสงขอมูลไปยังอุปกรณอืน

4. การเก็บรวบรวมขอมูล (Data Accumulation) เปนการจัดเก็บขอมูลเพือ

การนําไปใชงาน เชน ขอมูลที่ไดรับจากเซ็นเซอรอุณหภูมิและความชื้นของระบบสมารท

ฟารม จะถูกจัดเก็บเพือนําไปวิเคราะหการทํางานของระบบในภายหลัง โดยการทํางาน

ของเลเยอรนี ้จะทาํการรวบรวมขอมลูที่ได (Event-based) เพือใหอยูในรปูแบบของขอมลู

ที่สามารถนําไปใชงานภายหลัง (Query-based) เชน การจัดเก็บลงในฐานขอมูล เปนตน

5. การคัดยอขอมูล (Data Abstraction) จากความหลากหลายของขอมูล 

ในเทคโนโลยี IoT ทําใหในสวนนีมุ้งเนนทีก่ารแสดงผลขอมลู และการจัดเกบ็ขอมลูในรปูแบบ 

ที่ชวยใหงายตอการจัดการ และใหแอปพลิเคชันนําไปใชไดอยางมีประสิทธิภาพ ในสวนนี้

ประกอบไปดวย การรวบรวมขอมลูทีห่ลากหลายจากอปุกรณทีแ่ตกตาง เพือแปลงใหอยูใน 

รปูแบบเดยีวกนั การแจงเตอืนในเลเยอรถดัไป เมือขอมลูพรอมตามท่ีไดกําหนดไว การปองกัน

ขอมูลดวยการพิสจูนทราบตัวตน (Authentication) และการอนญุาตใชงาน (Authorization) 

ที่เหมาะสม เปนตน รวมไปถึงการทําอินเด็กซ (Index) เพือการเขาถึงขอมูลอยางรวดเร็ว

6. แอปพลิเคชัน (Application) แอปพลิเคชันตางๆ ที่ใช ในการแสดงผลหรือ

ควบคุม โดยอาศัยขอมูลที่ไดรับจากเลเยอรกอนหนา
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7. การทาํงานรวมกนัและประมวลผล (Collaboration & Processes) เปน

เลเยอรสงูสดุท่ีใหผู ใชสามารถนาํเอา IoT ไปใชประโยชนแลกเปล่ียนขอมลู และการนาํขอมลู 

เพือไปวิเคราะหในดานตางๆ

1.4 เทคโนโลยีการสื0อสาร IoT

จากความหลากหลายของเทคโนโลยีการสือสารไรสายในปจจุบัน เมือพิจารณาการ

สือสารที่เกิดขึ้นกับระยะทางเพือรองรับการทํางานของ IoT สามารถแบงออกเปนสองกลุม

หลัก[72] คือ กลุมที่สือสารระยะส้ัน เพือใชเชือมตอระหวางอุปกรณภายในบริเวณหน่ึงๆ 

ระยะทางไมเกิน 1,000 เมตร และกลุมการสือสารระยะไกล ที่มีระยะการสือสารมากกวา 

1,000 เมตรข้ึนไป โดยกลุมการสือสารระยะไกลสามารถแบงออกไดอกีเปนสองกลุมยอยคอื 

กลุมที่ใชความถี่แบบไดรับใบอนุญาต (Licensed) เชน NB-IoT และกลุมที่ใชคลืนความถี่

แบบยกเวนใบอนุญาต (Unlicensed Spectrum) เชน LoRa การใชงานในแตละกลุม 

ขึน้อยูกบัแอปพลเิคชนัและความตองการในเนต็เวิรกนัน้ๆ รูปที ่1.6 แสดงรูปแบบการสือสาร 

แบบตางๆ

+

รูปที่ 1.6 รูปแบบการสือสารรองรับเทคโนโลยี IoT เทียบกับระยะทาง[77]
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1.4.1 การสื0อสารระยะสั้น

Proximity เปนการสือสารระยะใกล ในระยะไมเกิน 10 เมตรโดยประมาณ  

ซึ่งเทคโนโลยีหลักในกลุมนี้ไดแก Near-field Communication (NFC) ตามมาตรฐาน  

ISO 14443 ที่ความถี่ 13.56 MHz ตัวอยางการใชงานที่นิยม เชน เพือใช ในการติดตาม

สินคา การเขาออกอาคาร เปนตน อีกหนึ่งเทคโนโลยีหลักไดแก Radio Frequency  

Identification (RFID) เพือใชระบุขอมูลสินคาโดยใชคลืนความถ่ีวิทยุในระบบขนสง  

(Logistics) และการนํา RFID ไปใชงานแทนบารโคด (Barcode)

Wireless Personal Area Network (WPAN) เทคโนโลยีหลักในกลุมนี้ไดแก 

บลูทูธ (Bluetooth) และซิกบี (Zigbee) ทั้งนี้ บลูทูธเปนเทคโนโลยีที่ไดรับความนิยมอยาง

มาก สําหรับการสือสารระยะใกล เชน เมาส คียบอรด และใชเพือการสือสารระหวาง 

สมารทโฟนกบัอปุกรณภายนอก เชน เฮดเซต (Headset) และสมารทวอตช (Smart Watch) 

เปนตน เพือรองรบั IoT ไดมกีารพฒันาบลทูธูเพือลดการใชพลงังานของการสือสารลง เพือ

ใหสามารถทํางานไดนานขึ้น รวมถึงการสือสารในระยะทางที่มากขึ้น ซิกบีเปนเทคโนโลยี

สําคัญที่ไดรับความนิยมอยางมากในแอปพลิเคชัน เชน สมารทโฮม (Smart Home) และ 

สมารทเอ็นเนอรยี่ (Smart Energy) เปนตน นอกเหนือจากนี้ ยังมีโปรโตคอลอืน ไดแก 

WirelessHart และ ISA100.11a สามารถสือสารผานอนิเทอรเนต็ผาน IPv6 บนโปรโตคอล

ที่เรียกวา IPv6 over Low-power WPAN (6LoWPAN) ซ่ึงถูกพัฒนาขึ้นเพือกําหนด 

รูปแบบและมาตรฐานการสือสารของ IPv6 บนมาตรฐาน IEEE 802.15.4 

Wireless Local Area Network (WLAN) WLAN หรอื ไวไฟ (Wi-Fi) ถอืเปนการ

สือสารไรสายที่ไดรับความนิยมอยางมาก ปจจุบัน IEEE 802.11 a/b/g/n เปนมาตรฐานที่

ถูกใชงานอยางแพรหลายที่ความถี่ 2.4 GHz นอกจากนี้ยังไดมีการกําหนดมาตรฐาน IEEE 

802.11ac ที่ความถี่ 2.4 และ 5 GHz และมาตรฐาน IEEE 802.11ad ที่ความถี่ 60 GHz 

เพือรองรับแอปพลิเคชันที่ตองการแบนดวิดทที่สูงขึ้น อยางไรก็ตาม เนืองจากอุปกรณ 

IoT ไมมีความจําเปนตองใชแบนดวิดทที่สูง ทําใหมีการพัฒนามาตรฐาน IEEE 802.11ah  

ที่ความถ่ี 902-928 MHz เพือลดการใชพลังงาน และลดความเร็วในการสงขอมูลลง  

แตสามารถสือสารในระยะทางที่เพิ่มมากขึ้น เพือตอบสนองการใชงานของอุปกรณ IoT
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1.4.2 การสื0อสารระยะไกล

Wireless Neighborhood Area Network (WNAN) เปนเทคโนโลยีที่อยู

ระหวางการเชือมโยงระหวางการเชือมตอของอุปกรณทีม่กีารสือสารระยะสัน้และระยะไกล 

ตัวอยางโปรโตคอลที่สําคัญในกลุมนี้ไดแก Wi-Smart Utility Network (Wi-SUN) และ 

Zigbee-NAN บนมาตรฐาน IEEE 802.15.4g การใชงานของ Wi-SUN เพือรองรับการ

สือสารไรสายความเรว็ต่ําในพืน้ทีก่วาง ที่ไมมกีารสรางโครงขายพ้ืนฐานรองรบั เพือการสือสาร

ของอปุกรณสมารทมเิตอร (มเิตอรน้ํา, มเิตอรไฟฟา) เปนตน สวนโปรโตคอล Zigbee-NAN 

ถูกออกแบบมาเพือรองรับการบริหาร และการใหบริการดานระบบโครงขายไฟฟาอัจฉริยะ

หรือสมารทกริด (Smart Grid)

Wireless Wide Area Network (WWAN) กลุม WWAN ซึ่งหมายถึงตั้งแต

กลุมการสือสารในระบบเซลลูลาร (Cellular) เดิม และกลุมใหมที่เรียกวา Low Power 

Wide Area (LPWA) เพือรองรับการสือสารความเร็วตํ่า มีอายุการใชงานแบตเตอรี่ที่ยาว 

และสามารถเชือมตออุปกรณในระยะที่ไกล ในที่นี้สามารถแบงออกไดเปนสองกลุมยอย 

ตามรูปแบบการใชสเปกตรัม ไดแก

 กลุมคลื	นความถ่ีแบบไดรบัใบอนญุาต (Licensed Spectrum หรือ Cellular) 
การสือสาร GSM, WCDMA, LTE และ 5G หรือถูกเรียกรวมกันวา เทคโนโลยี 

3GPP (Third Generation Partnership Project) เปนการสือสารบนคลืนความถี่

แบบไดรบัใบอนญุาต (Licensed Spectrum) มจีดุประสงคเพือรองรบัการสือสาร

ดานเสียงและการสือสารขอมูลความเร็วสูง แตปจจุบันไดมีการนําเทคโนโลยี  

NB-IoT มาใชเพือรองรับการสือสารความเร็วตํา่ มอีายกุารใชงานแบตเตอรีท่ีน่านขึน้ 

และสามารถสือสารได ในระยะมากกวา 10 กิโลเมตร

 กลุมคลื	นความถี่แบบยกเวนใบอนุญาต (Un-licensed Spectrum) ตัวอยาง 

ในกลุมน้ีไดแก LoRa และ SIGFOX ถูกพัฒนาข้ึนเพือรองรับการทํางานบน 

แอปพลเิคชนั การสือสารระหวางเครืองจกัรกบัเครืองจกัร Machine-to-Machine 

(M2M) เพือรองรับการสือสารที่ใชพลังงานตํ่า และระยะทางการสือสารท่ีไกล  

โดยมีชือเรียกอยางเปนทางการวา Machine-type Communication (MTC)
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1.5 ตัวอยางแอปพลิเคชันของ IoT

การพฒันาเทคโนโลยี IoT ไดมกีารนําไปใช ในแอปพลเิคชนัหลายระบบ โดยท่ีแตละ

ระบบมีความตองการที่แตกตางกัน ขึ้นอยูกับลักษณะการทํางาน รวมไปถึงความตองการ 

ในการสงขอมูล ขนาดของขอมูล ในที่นี้ยกตัวอยางแอปพลิเคชันในรูปแบบตางๆ ที่สําคัญ 

ไดแก 

1.5.1 บานอัจฉริยะ (Smart Home)

ไอเดียของบานอัจฉริยะ ถูกพัฒนาขึ้นเพือเชือมตออุปกรณตางๆ เขาสูอินเทอรเน็ต 

โดยใชขอมลูท่ีไดรบัจากเซน็เซอรโดยจดุประสงคเพือเพิม่คุณภาพชีวติใหดขีึน้ ดวยการเพิม่

ความสะดวกในการควบคุม และตรวจสอบสถานะตางๆ ท่ีเกิดขึ้นในบาน ซึ่งท้ังน้ียังรวม 

ไปถึงการเพิ่มประสิทธิภาพของการใชพลังงาน โดยการเปด/ปดตามสถานะท่ีตั้งไว และ

การควบคุมการทํางานอุปกรณตางๆ แบบระยะไกล นอกจากน้ียังมีการพัฒนาโครงการ 

บานอัจฉริยะ เพือจุดประสงคของการดูแลผูสูงอายุดังแสดงในรูปที่ 1.7

รูปที่ 1.7 ตัวอยางโครงการบานอัจฉริยะเพือดูแลผูสูงอายุโดยมหาวิทยาลัยขอนแกน (ทุนวิจัย สกว.)
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1.5.2 เมืองอัจฉริยะ (Smart City)

เมอืงอจัฉรยิะ (Smart City) เปนอีกหนึง่ระบบเพือยกระดบัใหประชาชนมคีวามเปนอยู 

ที่ดีขึ้น ซึ่งจําเปนตองอาศัยการเชือมตอของอุปกรณตางๆ จํานวนมาก เพือรองรับระบบ

สาธารณูปโภคตางๆ เชน การจัดการระบบขนสงมวลชน การจัดการดานพลังงาน และการ

จดัการดานสิง่แวดลอม LoRa และ NB-IoT ถอืเปนเทคโนโลยีทีส่าํคญัเพือรองรบัการสือสาร

ของเมืองอัจฉริยะ เมืองอัจฉริยะของจังหวัดภูเก็ต ถือเปนตัวอยางการใชงานเทคโนโลยี 

ที่หลากหลายดังแสดงในรูปที่ 1.8

รูปที่ 1.8 ตัวอยางโครงการเมืองอัจฉริยะของจังหวัดภูเก็ต โดยมหาวิทยาลัยสงขลานครินทร

                   และความรวมกับหน�วยงานตางๆ

1.5.3 สมารทเฮลทแคร (Smart Health Care)

การเกดิข้ึนของ IoT ทําใหเกดิประโยชนเพือการดแูลรกัษาอยางมาก ปจจบุนัอปุกรณ

สวมใสเพือวัดอณุหภูมกิารเตนของหัวใจมกีารใชอยางกวางขวาง ทาํใหสามารถตดิตามสถานะ

ของคนไขไดอยางตอเนือง สามารถนําผลที่ไดมาวิเคราะหเพือตอยอดการรักษา ตัวอยาง

การพัฒนาโครงการสมารทเฮลทแครดังแสดงในรูปที่ 1.9
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รูปที่ 1.9 ระบบดูแลผูสูงอายุและการพัฒนาระบบนิเวศเขตเมืองสําหรับผูสูงอายุ 

            ภายใตโครงการ โครงสรางพื้นฐานดิจิทัลเพือการพัฒนาเศรษฐกิจดิจิทัล

                          ที่ยั่งยืน โดยมหาวิทยาลัยธรรมศาสตร

1.5.4 อุตสาหกรรม 4.0 (Industry 4.0)

การใชงานของ IoT ในโรงงานอตุสาหกรรม แตกตางจากบานอจัฉริยะ (Smart Home) 

และเมืองอัจฉริยะ (Smart City) เนืองจากตองการความถูกตองและแมนยํา รวมถึง 

ความตองการความหน�วงเวลา (Delay) ที่ต่ํา เชน ในระบบการควบคุมการทํางานของ

เครืองจักร การควบคุมสภาพแวดลอมในฟารมสมัยใหม นอกเหนือจากนั้น ยังตองรองรับ

ความแตกตางของอุปกรณจากผูผลิตที่หลากหลาย และความแตกตางของโปรโตคอลที่ใช 

ตวัอยางการพฒันาโครงการควบคุมสภาพแวดลอมในฟารมสมยัใหมดงัแสดงในรปูท่ี 1.10

รูปที่ 1.10 ตัวอยางโครงการสมารทฟารม โดยมหาวิทยาลัยขอนแกน (ทุนวิจัย สนพ.)
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1.6 การคาดการณการเติบโต IoT และการจัดสรร

    ชองความถี่ในประเทศไทย

เพือการนําพาประเทศไปสูโมเดล Thailand 4.0 ประเทศไทยไดมีการเคลือนไหว

อยางตอเนืองทั้งภาครัฐและเอกชน จะเห็นไดจากการประกาศใหมีการใชงานคลืนความถี่ 

920-925 เมกะเฮิรตซในแบบยกเวนใบอนุญาต (Unlicensed) ต้ังแตเดือนพฤศจิกายน 

2560 เพือรองรับเทคโนโลยี IoT ในประเทศไทย โดยคณะกรรมการกิจการกระจายเสียง 

กิจการโทรทัศนและกิจการโทรคมนาคมแหงชาติหรือ กสทช. ปจจุบันความถ่ีที่ไดรับการ

จัดสรรความถี่ดังแสดงในรูปที่ 1.11 โดยมีชองสัญญาณเพือรองรับโครงขายผานโครงขาย

โทรศัพทเคลือนที่จํานวน 3 ยานความถี่ และการใชงานแบบยกเวนใบอนุญาตอีกจํานวน  

8 ยานความถี่[1]

นอกเหนือจากนี้ จากการคาดการณในประเทศไทย 3-5 ปขางหนา จะมีการเติบโต

อยางมากใน 4 ภาคธุรกิจไดแกภาคการผลิต (Factory) เมืองอัจฉริยะ (City) การคาปลีก

และเทคโนโลยีการเงิน (Retail) และ ภาคการขนสงและโลจิสติกส (Logistics)[1] โดย

ตารางที ่1.1 แสดงเปรยีบเทยีบการประมาณการมลูคาทางเศรษฐกจิของ IoT ในประเทศไทย

รูปที่ 1.11 การกําหนดคลืนความถี่ในประเทศไทยรองรับ IoT[1]
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ตารางที่ 1.1 เปรียบเทียบการประมาณการมูลคาทางเศรษฐกิจของ IoT ของประเทศไทย (ที่มาจาก[1])

ภาคธุรกิจ ป 2561 (ลานบาท) ป 2565 (ลานบาท) การเปลี่ยนแปลง

ภาคการผลิต (Factory) 1,145 2,374 +1,229

ระบบการจัดการเมือง (City) 880 1,825 +945

ภาคการขนสงและโลจิสติกส (Logistics) 530 1,099 +569

ภาคการคาปลีก (Retail) 388 804 +416

ภาคยานพาหนะ (Vehicle) 199 412 +213

ระบบการจัดการในบาน (Home) 189 392 +203

ระบบสาธารณสุข (Human) 161 334 +173

ภาคการกอสราง (Worksite) 151 314 +163

ระบบการจัดการสํานักงาน (Office) 66 137 +71

รวม 3,709 7,691 +3,982

1.7 เทคโนโลยี IoT ที่จะนําเสนอในที่นี้

เพือใหเกิดการใชงานอยางถูกตอง ในประเทศไดมีการนําเทคโนโลยี IoT มาใชกัน

อยางแพรหลาย จากภาคการศึกษาไปจนถึงภาคอุตสาหกรรม นอกจากน้ียังมีในสวนของ 

Maker Club โดยในหนังสือเลมนี้ จะกลาวถึงเทคโนโลยีที่นิยมใช ในปจจุบัน ซึ่งในที่นี้จะได 

กลาวถึงเทคโนโลยีที่สําคัญตางๆ ไดแก

ไวไฟ (Wi-Fi) เทคโนโลยีที่ไมสามารถมองขามได ซึ่งอาจกลาวไดวาเปนเทคโนโลยี 

IoT ท่ีใกลตวัมากทีส่ดุ และปจจบุนัคาดวามกีารนาํไปใชงาน IoT มากท่ีสดุ เชนกนั เนืองจาก

ความสะดวก และการจัดหาอุปกรณสามารถทําไดงาย

บลทูธู (Bluetooth) บลทูธูถกูออกแบบมาเพือความสะดวกในการเชือมตอในรูปแบบ

ทีเ่รยีกวา Wireless Personal Network (WPAN) หรือเครอืขายไรสายสวนบคุคล เชือมตอ 

การสือสารระหวางคอมพิวเตอรและอุปกรณรอบขาง เชน เมาส คียบอรด ดวยกระแส 

IoT ท่ีเพิ่มขึ้น บลูทูธถูกพัฒนาใหลดการใชพลังงานลง เพิ่มระยะทางการสือสารมากขึ้น 

จนกระทั่งการพัฒนาเพือเชือมตอในรูปแบบเมช (Mesh) เพือตอบรับการการใชงาน IoT
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ซิกบี (Zigbee) ถูกออกแบบมาเพือรองรับการสือสารที่ไมตองการแบนดวิดทที่สูง 

ประหยัดพลังงาน สามารถสือสารในระยะที่ไกล เรียกวา Low-Rate Wireless Personal 

Area Network (LR-WPAN) ซิกบีไดรับความนิยมอยางมากดวยการเชือมตอกับเซ็นเซอร

ตรวจวัดสภาพแวดลอม ทํางานในรูปแบบที่เปนเครือขายเรียกวา Wireless Sensor  

Network (WSN) ถือวาเปนจุดเริ่มตนที่ทําใหเกิดสมารทออบเจ็กต

6LoWPAN การใช IP Address ถือเปนการสือสารมาตรฐานในอินเทอรเน็ต โดย

การพัฒนามาอยางตอเนืองเพือใหมีประสิทธิภาพ สามารถรองรับอุปกรณจํานวนมากได 

6LoWPAN ชวยใหการสือสารของอปุกรณตางๆ สามารถสือสารผาน IP Address ไดเพือใช 

ประโยชนจากความหลากหลายของโปรโตคอลที่มีอยูแลว โดยถูกพัฒนาเปนสวนหนึ่งของ

โปรโตคอลของซิกบีและบลูทูธ เพือรองรับการสือสารบนอินเทอรเน็ตตอไป

NB-IoT เปนการตอบรับจากเทคโนโลยีเซลลูลารเพือการใชงาน IoT ดวยความ

ตองการการสือสารของ IoT ระยะไกล แตไมจําเปนตองใชการสือสารขอมูลที่สูงมาก การ

พฒันา NB-IoT เพือรองรบัการสือสารในรปูแบบดงักลาว รวมไปถึงการลดการใชพลงังานลง 

เพือใหรองรับการใชงานที่ยาวนานขึ้นถึง 10 ปในเทคโนโลยีที่เรียกวา LPWA

LoRa เปนอีกหนึ่งเทคโนโลยีของ LPWA เชนเดียวกับ NB-IoT ความแตกตางที่

เหน็ไดชดัคอื NB-IoT จะใชงานบนโครงขายระบบเซลลลูารทีต่องไดรบัอนญุาตเทาน้ัน สวน

ของ LoRa จะใชบนชองสัญญาณแบบยกเวนใบอนุญาต

ตารางที่ 1.2 แสดงความแตกตางพื้นฐานของแตละเทคโนโลยี

เทคโนโลยี ชวงความถี่ ระยะสื0อสาร ความเร็วของการสงขอมูล แบนดวิดทของชองสัญญาณ

ซิกบี 868 MHz, 915 MHz 

และ 2.4 GHz

< 1 กิโลเมตร 250 kbps 2 MHz

ไวไฟ 2.4 GHz และ 5 GHz 100 เมตร 54 Mbps 22 MHz

บลูทูธ 2.4 GHz 50 เมตร 2 Mbps 2 MHz

LoRa 868 และ 915 MHz 15 กม. 50 kbps 125, 250 หรือ 500 kHz

NB-IoT ขึ้นอยูกับโหมด 10 กม. DL:234.7 kbps/UL:204.8 

kbps

180 kHz
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แอปพลิเคชันโปรโตคอลสําคัญสําหรับ IoT

นอกเหนือเทคโนโลยี IoT ในที่นี้ยังไดกลาวถึงอีก 2 แอปพลิเคชันโปรโตคอลสําคัญ 

ไดแก

1. Message Queue Telemetry Transport (MQTT) อาศัยหลักการทํางาน

ของพับบลิช/ซับสไครบ (Publish/Subscribe) เพือลดความยุงยากและเพิ่มความยืดหยุน 

(Flexibility) ในการพัฒนาระบบ โดย MQTT สามารถรองรบัคณุภาพการใหบรกิาร (Quality 

of Server: QoS) ไดถึง 3 ระดับ

2. Constrained Application Protocol (CoAP) ถกูออกแบบมาสาํหรบัอปุกรณ 

IoT ทีม่ทีรัพยากรจาํกดั ดวยการสือสารในรปูแบบคลายกบัการทาํงานของโปรโตคอล HTTP 

แตทํางานอยูบนโปรโตคอล UDP แทนการทํางานบนโปรโตคอล TCP บน HTTP

1.8 สรุป

ปจจบุนัเทคโนโลยีไดเขามามบีทบาทอยางมากในชวีติประจาํวัน จนไมสามารถหลีกเลีย่งได 

ดวยความหลากหลายของเทคโนโลยี ทําใหความเขาใจและการเลือกใชอยางเหมาะสม 

ถือเปนสิ่งสําคัญ ท่ีจะทําใหการนําไปใชไดอยางเหมาะสมในแตละสภาพแวดลอม โดยใน

บทนี้เราไดกลาวถึงภาพรวมของเทคโนโลยีที่เกิดข้ึน ความแตกตางของแตละเทคโนโลยี

เพือใหสามารถนําใชไดอยางถูกตอง




